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ความเข้าใจและดุลยภาพสู่การปฏิบัติจริง

ความมั่นคงและความปลอดภัยของประเทศ

ความมั่นคงทางด้านสังคม

จิตสำนึกต่อส่วนรวม

ความมั่นคงทางด้านบริหาร การจัดการ

ความมั่นคงทางด้านเศรษฐกิจ/การเงิน

วิสัยทัศน์+ยโยบาย+ภารกิจ+วัตถุประสงค์+กลยุทธ์+แผนงาน++++

การกำกับดูแลกิจการที่ดี (CG+ITG)

และการบริหารความเสี่ยง

คุณธรรม/จรรยาบรรณเป็นหัวใจของความเติบโต

คุณธรรม/จรรยาบรรณ

อย่างยั่งยืนของประเทศ /องค์กร

ทางการและไม่ทางการ

ทุกระดับ

ความยั่งยืน

ความก้าวหน้าอย่างยั่งยืน

การตรวจสอบภายใน (RBIA)

การควบคุมภายใน (COSO)


แนวทางการบริหารความเสี่ยงขององค์กรทั่วไป
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กระบวนการวางแผนขององค์กรทั่วไป

กิจกรรมการบริหารความเสี่ยง

ความเสี่ยงที่ยอมรับได้ (Risk Appetite)

แผนบริหารความเสี่ยงระดับองค์กร

แผนบริหารความเสี่ยงระดับหน่วยงาน

การบ่งชี้และการประเมินความเสี่ยงระดับองค์กร

การบ่งชี้และการประเมินความเสี่ยงระดับหน่วยงาน

กระบวนการวางแผน

 

ขององค์กร

วิสัยทัศน์และภารกิจ

ยุทธศาสตร์

แผนงาน / โครงการระดับหน่วยงาน

เป้าหมายหลัก

วัตถุประสงค์ระดับหน่วยงาน

ความต้องการของผู้มีส่วนได้เสีย

กระบวนการวางแผนงบประมาณ

กระบวนการติดตามผลการดำเนินงานและการรายงาน
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กรอบการบริหารความเสี่ยง

นโยบาย

ระดับความเสี่ยงที่ยอมรับได้

ภาษา

 

วัตถุประสงค์และกลยุทธ์

วัฒนธรรม

กระบวนการ

โครงสร้าง

โครงสร้าง

พื้นฐาน

การวางแผน โครงสร้าง

การวัดผลการดำเนินงาน

บุคลากร การสื่อสาร

การใช้ความรู้และการฝึกอบรม การสอบทานคุณภาพ

สภาพแวดล้อม

นโยบาย

ระดับความเสี่ยงที่ยอมรับได้

ภาษา

 

วัตถุประสงค์และกลยุทธ์

วัฒนธรรม

กระบวนการ

โครงสร้าง

โครงสร้าง

พื้นฐาน

การวางแผน โครงสร้าง

การวัดผลการดำเนินงาน

บุคลากร การสื่อสาร

การใช้ความรู้และการฝึกอบรม การสอบทานคุณภาพ

สภาพแวดล้อม

การบ่งชี้

การวิเคราะห์

การจัดการ

การติดตาม

การรายงาน


การบริหารการเปลี่ยนแปลงกับคำคมสอนใจ
เพื่อก้าวไปสู่การบริหารความเสี่ยงในมุมมองของ
การกำกับดูแลกิจการที่ดี
ของ
องค์กร
เมื่อลมเปลี่ยนทิศ
บางคนสร้างกำแพง
บางคนสร้างกังหันลม
(สุภาษิตจีน)
เราเปลี่ยนทิศทางลมไม่ได้
แต่เราปรับใบเรือได้
(มหาตมะ คานธี)

Change before we are forced to change.

(Jack Welch)

วัตถุประสงค์ ของการจัดทำแนวทางหรือคู่มือการบริหารความเสี่ยงขององค์กรทั่วไป
1. คณะกรรมการบริหารขององค์กรทั่วไป มีนโยบายส่งเสริมให้องค์กร มีระบบการบริหารและการจัดการที่ดี โดยนำการบริหารความเสี่ยงหรือการบริหารเชิงรุกมาใช้เป็นเครื่องมือในการดำเนินงาน เพื่อให้แน่ใจอย่างสมเหตุสมผลว่าองค์กรสามารถบรรลุวิสัยทัศน์ได้
2. เพื่อตอบสนองต่อการประเมินการบริหารความเสี่ยงตามความต้องการของหน่วยงานภาครัฐ เช่น ก. คลัง  สตง. กพร. และสอดคล้องกับพระราชกฤษฏีกา ว่าด้วยการบริหารบ้านเมืองที่ดี พ.ศ. 2546 ของรัฐบาล
3. เพื่อให้เกิดความเข้าใจในการบริหารความเสี่ยงทั้งต่อระดับองค์กร และระดับกิจกรรม ซึ่งเป็นการบริหารแนวใหม่ ที่องค์กรทั่วไปควรจะทราบปัญหาและอุปสรรคที่ทำให้องค์กรอาจไม่บรรลุแผนงาน/โครงการ พันธกิจ และหาทางจัดการกับต้นเหตุอย่างมีกระบวนการ เป็นการล่วงหน้า เพื่อให้องค์กรก้าวไปสู่วิสัยทัศน์ได้อย่างมั่นใจ
4. เพื่อให้ผู้ปฏิบัติงานได้รับทราบขั้นตอนและกระบวนการบริหารความเสี่ยงควบคู่กันไปกับการกำกับ การวางแผนงานโครงการ ระดับต่าง ๆ
5. เพื่อให้มีการปฏิบัติตามกระบวนการบริหารความเสี่ยงอย่างเป็นระบบและต่อเนื่อง และเป็นไปตามมาตรฐานการดำเนินงานที่ดี เป็นที่ยอมรับโดยทั่วไป
6. เพื่อเป็นเครื่องมือในการสื่อสารและสร้างความเข้าใจ   ตลอดจนเชื่อมโยงการบริหารความเสี่ยงกับกลยุทธ์ ระดับต่าง ๆ ขององค์กร
7. เพื่อใช้เป็นเครื่องมือในการบริหารความเสี่ยงแบบบูรณาการและสอดประสานกันในหน่วยงานทุกระดับขององค์กร และเป็นการสร้างวัฒนธรรมการบริหารความเสี่ยงในทุก ๆ ระดับขององค์กร
บทสรุป
การบริหารความเสี่ยงสำหรับผู้บริหาร
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จิกซอร์ของความสำเร็จในการบริหารความเสี่ยง

ภายใต้การกำกับดูแลกิจการและการจัดการเทคโนโลยีสารสนเทศที่ดี

การสนับสนุนและมีส่วนร่วม

จากผู้บริหารระดับสูง

ความเข้าใจความหมาย
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ความรับผิดชอบ

 

การบริหารความเสี่ยง

การวัดผลการบริหารความ       

เสี่ยงควบคู่กับการ

บริหารด้านบุคลากร

ความสำเร็จในการ

บริหารความเสี่ยง

การสนับสนุนและมีส่วนร่วม

จากผู้บริหารระดับสูง

ความเข้าใจความหมาย

 

“

ความเสี่ยง

” 

ตรงกัน

กระบวนการบริหารความ

เสี่ยงดำเนินการอย่าง

ต่อเนื่อง

มีการชี้แจงการบริหาร

การเปลี่ยนแปลง

การสื่อสารที่มีคุณภาพ

เชื่อมโยงกับกลยุทธ์

การติดตามกระบวนการ

บริหารความเสี่ยง

การฝึกอบรมความรู้

 

ความรับผิดชอบ

 

การบริหารความเสี่ยง
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1.   ความหมายของการบริหารความเสี่ยง
ความเสี่ยงคืออะไร
การบริหารความเสี่ยงควรเริ่มต้นจากการที่กรรมการและผู้บริหารตลอดจนพนักงานทุกคนในองค์กร ควรได้ทำความเข้าใจตรงกันต่อคำนิยามของความเสี่ยง เพื่อให้ทุกคนสามารถมองความเสี่ยงในทิศทางเดียวกัน
ความเสี่ยงคือเหตุการณ์ที่อาจเกิดขึ้นในอนาคต และมีผลกระทบต่อการบรรลุวัตถุประสงค์ขององค์กรทั้งในทางกลยุทธ์ การปฏิบัติงาน การรายงานและการเงิน การปฎิบัติตาม กฎหมาย ระเบียบ ที่เกี่ยวข้อง 
เหตุการณ์ และความไม่แน่นอนต่าง ๆ ที่ทำให้องค์กร ไม่อาจบรรลุเป้าหมายได้ในเวลาที่กำหนด ซึ่งเป็นความเสี่ยงที่องค์กรต้องมีแนวทางจัดการ ควบคุม และตรวจสอบที่ต้นเหตุ โดยการระบุปัจจัยเสี่ยงและกำหนดวิธีการ และกระบวนการบริหารความเสี่ยง ที่เป็นรูปธรรม ซึ่งเป็นหลักการที่สำคัญ ของการกำกับดูแลกิจการที่ดี
 องค์กรทั่วไป จะจัดให้มีกระบวนการบริหาร เพื่อให้แน่ใจอย่างสมเหตุสมผลว่ายังสามารถจะบรรลุเป้าหมาย ตามมาตรการพื้นฐาน ตามแผนงาน ตามพันธกิจได้ โดยการ ระบุความเสี่ยงจากปัจจัยภายใน และจากปัจจัยภายนอกอย่างเป็นระบบและพิจารณาแนวทางการจัดการเป็นการล่วงหน้าที่จะขจัดปัญหาอุปสรรคต่าง ๆ เพื่อก้าวไปสู่วัตถุประสงค์และวิสัยทัศน์ที่องค์กรตั้งไว้ได้
ความเสี่ยงโดยทั่ว ๆ ไป  สามารถแบ่งออกเป็น 3 ประเภทที่สำคัญ ดังต่อไปนี้
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Evaluated ranked risk priorities

M

O

N

I

T

O

R

I

N

G

A

N

D

R

E

V

I

E

W

Risk

acceptable

?

Accept

EVALUATE

AND

RANK

RISKS

Reduce

Likelihood

Consider feasibility, costs and benefits and levels of risks

Prepare treatment plans to reduce, transfer or avoid risk,

financing as appropriate

Reduce

Consequence

Transfer in

full or part

Avoid

Reduce

Likelihood

Reduce

Consequence

Transfer in

full or part

Avoid

The Institute of Internal Auditors of Thailand

Risk Treatment Process Diagram

NO

Recommend treatment strategy

Choose treatment strategy

YES

Is

residual risk

acceptable

?

Retain

NO

YES

IDENTIFY

TREATMENT

OPTIONS

ASSESS

TREATMENT

OPTIONS

PREPARE

TREATMENT

PLANS

IMPLEMENT

TREATMENT

PLANS

RISK TREATMENT PROCESS

AS/NZS 4360 : 1995 rev. 1998

ที่มา : The Institute of Internal Auditors of Thailand


ความเสี่ยงที่เป็นอันตราย (Hazard)

เหตุการณ์ในเชิงลบที่หากเกิดขึ้นแล้วเป็นอันตราย หรือสร้างความเสียหายต่อการบรรลุวัตถุประสงค์ขององค์กรในระดับต่างๆ เช่น  วัฒนธรรม ศักยภาพของพนักงานภายในองค์กร  โครงสร้างขององค์กร ภาวะการเปลี่ยนแปลงของเทคโนโลยี  ศักยภาพการแข่งขัน ปัญหาทางการตลาด คุณภาพของโครงการหรือแผนงาน ปัญหา ข้อขัดข้องหรือความเป็นไปได้ของกิจกรรม เป็นต้น
ความเสี่ยงที่เป็นความไม่แน่นอน (Uncertainty)

เหตุการณ์ที่ทำให้ผลที่องค์กรได้รับการจากเหตุการณ์จริงไม่เป็นไปตามที่คาดการณ์ไว้ อันเนื่องมาจากสาเหตุต่าง ๆ กัน เช่น นโยบายภาครัฐ ศักยภาพทางการตลาด เป็นต้น
ความเสี่ยงที่เป็นโอกาส (Opportunity)

เหตุการณ์ที่ทำให้องค์กรเสียโอกาสในการแข่งขัน การดำเนินงานและการเพิ่มมูลค่าให้แก่ผู้มีผลประโยชน์ร่วม เช่น การไม่ส่งเสริมหรือพัฒนาบุคคลากรให้มีทักษะในการปฏิบัติงาน เพื่อยกระดับประสิทธิภาพขององค์กร เป็นต้น

เหตุแห่งความเสี่ยง

ความเสี่ยงทุกประเภทเกิดขึ้นโดยมีเหตุแห่งความเสี่ยง (Risk Driver) ซึ่งอาจเป็นเหตุที่เกิดจากภายในองค์กร เช่น วัฒนธรรม โครงสร้างองค์กร บุคลากร หรือเหตุที่เกิดจากปัจจัยภายนอก เช่น การเมือง คู่แข่ง สภาวะเศรษฐกิจ เป็นต้น 
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ผู้บริหาร ควรทำความเข้าใจถึงการเปลี่ยนแปลงที่มีผลต่อองค์กรและเหตุแห่งความเสี่ยงที่เกิดขึ้นตลอดเวลา โดยการตั้งคำถามถามตนเองเสมอว่า “สามารถเข้าใจถึงการเปลี่ยนแปลงที่เกิดแก่องค์กรและความเสี่ยงที่อาจเกิดขึ้นจากการเปลี่ยนแปลงนั้นเพียงใด” และ “องค์กรได้มีแนวปฏิบัติทางธุรกิจ รวมทั้งการควบคุมภายในอย่างเพียงพอและเหมาะสมต่อการเปลี่ยนแปลงหรือไม่”

ความเสี่ยงของ องค์กรทั่วไป ในระดับบนหรือในระดับคณะกรรมการบริหาร และผู้อำนวยการ ที่สำคัญได้แก่ ความไม่แน่นอนในการบรรลุเป้าหมายที่กำหนดไว้
นอกจากนี้ความเสี่ยงของ องค์กรทั่วไป ในระดับกลาง ได้แก่ ความไม่แน่นอนในการบรรลุเป้าหมาย และสูญเสียโอกาสในการปรับเปลี่ยนเป้าหมายขององค์กรที่ไม่อาจดำเนินการได้สำเร็จตามแผนงาน เป็นต้น
หากองค์กรทั่วไปในภาพโดยรวมมีความเข้าใจในเรื่องการบริหารความเสี่ยง ซึ่งหมายถึง กระบวนการที่กำหนดขึ้นจากคณะกรรมการบริหาร  ฝ่ายบริหาร และบุคลากรทุกระดับในองค์กร เพื่อใช้เป็นแนวทางในการกำหนดวิธีการที่จะทำให้การปฏิบัติงานสำหรับหน่วยงานต่าง ๆ ภายในองค์กรประสบความสำเร็จตามวัตถุประสงค์ที่กำหนดไว้                         
กระบวนการที่กำหนดขึ้นจะช่วยชี้ให้เห็นเหตุการณ์ต่าง ๆ ที่เกิดขึ้นในอนาคต ซึ่งมีผลกระทบในระดับต่าง ๆ กันที่ทำให้ องค์กรทั่วไป ไม่อาจบรรลุวิสัยทัศน์ พันธกิจ นโยบาย กลยุทธ์ และแผนงานตามเวลาที่กำหนดไว้ได้ และกำหนดการจัดการความเสี่ยงให้อยู่ในระดับที่ยอมรับได้ เพื่อให้มั่นใจอย่างสมเหตุสมผลว่าการดำเนินงานขององค์กร จะประสบความสำเร็จตามวัตถุประสงค์ พันธกิจ และวิสัยทัศน์ตามเวลาที่กำหนดได้อย่างมั่นใจ
เพื่อความเข้าใจที่ดีอาจพิจารณาแผนภาพตัวอย่างความเสี่ยงขององค์กรทั่วไป ในบางมุมมองได้ดังนี้
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แนวคิดการบริหารความเสี่ยง
การบริหารความเสี่ยง (Risk Management) เป็นกลวิธีที่เป็นเหตุเป็นผลที่นำมาใช้ในการบ่งชี้ วิเคราะห์ ประเมิน จัดการ ติดตาม และสื่อสารความเสี่ยงที่เกี่ยวข้องกับกิจกรรมหน่วยงาน/ฝ่ายงาน หรือกระบวนการดำเนินงานขององค์กร เพื่อช่วยลดความสูญเสียในการไม่บรรลุเป้าหมายให้เหลือน้อยที่สุดและเพิ่มโอกาสแก่องค์กรมากที่สุด
 การบริหารความเสี่ยงยังหมายความถึงการประกอบกันอย่างลงตัวของวัฒนธรรมองค์กร กระบวนการและโครงสร้างองค์กร ซึ่งมีผลโดยตรงต่อประสิทธิภาพการบริหาร และผลได้ผลเสียขององค์กรอีกด้วย

การบริหารความเสี่ยงขององค์กรโดยรวม (Enterprise Wide Risk Management) คือการบริหารความเสี่ยงโดยมีโครงสร้างองค์กร กระบวนการ และวัฒนธรรมองค์กร ประกอบเข้าด้วยกันและมีลักษณะสำคัญ ดังนี้
· ผสมผสานและเป็นส่วนหนึ่งของ องค์กร เพราะเป็นกลไกส่วนหนึ่งของการขับเคลื่อนไปสู่การกำกับดูแลกิจการที่ดี เพื่อบรรลุวัตถุประสงค์และการเติบโตอย่างยั่งยืนขององค์กร และเป็นที่พอใจของผู้มีผลประโยชน์ร่วม
· การบริหารความเสี่ยงควรสอดคล้องกับแผนการดำเนินงานต่าง ๆ ขององค์กร  เพื่อบรรลุวัตถุประสงค์  การตัดสินใจ  และสามารถนำไปใช้กับองค์ประกอบอื่น ๆ ในการบริหารขององค์กรได้เป็นอย่างดี  
· พิจารณาความเสี่ยงทั้งหมด โดยครอบคลุมความเสี่ยงทั่วทั้งองค์กร ไม่ว่าจะเป็นความเสี่ยงเกี่ยวกับกลยุทธ์ การดำเนินงาน การปฏิบัติตามกฎระเบียบ และการเงิน ซึ่งความเสี่ยงเหล่านี้อาจทำให้เกิดความเสียหาย ความไม่แน่นอน และโอกาส รวมถึงการมีผลกระทบต่อวัตถุประสงค์และความต้องการของผู้มีผลประโยชน์ร่วม
· ความเสี่ยงโดยรวมของทุกองค์กร ได้แก่ 
· ความเสี่ยงเกี่ยวกับกลยุทธ์ (Strategic Risk)

· ความเสี่ยงเกี่ยวกับประสิทธิภาพและประสิทธิผลในการดำเนินงาน(Operational Risk)  

· ความเสี่ยงเกี่ยวกับการรายงานทุกประเภท รวมทั้งรายงานทางการเงิน (Financial Risk) และ
· ความเสี่ยงทางด้านการปฏิบัติตามกฎหมาย ระเบียบ คำสั่งต่าง ๆ ที่เกี่ยวข้อง (Compliance Risk) 

ซึ่งความเสี่ยงเหล่านี้อาจทำให้เกิดความเสียหาย ความไม่แน่นอน และการสูญเสียโอกาสการสร้างคุณค่าเพิ่ม รวมถึงการมีผลกระทบต่อวัตถุประสงค์ และความพึงพอใจของผู้มีส่วนได้เสียอย่างสำคัญ
การบริหารความเสี่ยงมีความคิดแบบมองไปข้างหน้า โดยบ่งชี้ปัจจัยของความเสี่ยงว่า เหตุการณ์ใดที่อาจจะเกิดขึ้นที่มีผลทางลบและหากเกิดขึ้นจริงจะมีผลกระทบอย่างไรต่อการบรรลุวัตถุประสงค์ขององค์กร เพื่อให้ผู้บริหารที่เกี่ยวข้องจัดให้มีแนวทางป้องกันและการจัดการที่เหมาะสม ก่อนเกิดปัญหาจริง ๆ ในภายหน้า 
การบริหารความเสี่ยงได้รับการสนับสนุนและมีส่วนร่วม โดยทุกคนในองค์กร ตั้งแต่ระดับกรรมการบริหาร ผู้บริหารระดับสูง และพนักงานทุกคนมีส่วนร่วมในการบริหารความเสี่ยง เพื่อความสำเร็จของเป้าประสงค์ พันธกิจ และวิสัยทัศน์ขององค์กร
การบริหารความเสี่ยงเป็นองค์ประกอบสำคัญของการกำกับดูแลกิจการ เพื่อช่วยให้องค์กรทั่วไป บรรลุวัตถุประสงค์หรือกลยุทธ์ทางธุรกิจที่กำหนดไว้ ช่วยให้เกิดผลการดำเนินงานที่ดี และปฏิบัติงานตามกฎระเบียบที่เกี่ยวข้อง 
คณะกรรมการบริหาร และผู้บริหารขององค์กรทั่วไป ควรมีความเข้าใจต่อผลลัพธ์ในข้อดี และข้อด้อยของแต่ละเหตุการณ์ที่อาจเกิดขึ้นและจัดให้มีการบริหารความเสี่ยงที่มีประสิทธิภาพเพื่อช่วยเพิ่มโอกาสแห่งความสำเร็จ ลดโอกาสของการล้มเหลว และลดความไม่แน่นอนในผลการดำเนินงานโดยรวม เพื่อก้าวสู่วิสัยทัศน์ขององค์กรได้อย่างมั่นใจ
2.   กรอบการบริหารความเสี่ยง
กรอบการบริหารความเสี่ยงจะช่วยให้ทุกหน่วยงานในองค์กรมีวิธีการในการระบุ ประเมิน และจัดการความเสี่ยงไปในทิศทางเดียวกัน อันจะส่งผลให้การบริหารความเสี่ยงเกิดประสิทธิผลสูงสุด
กรอบการบริหารความเสี่ยงควรประกอบไปด้วย 4 องค์ประกอบหลัก ซึ่งมีคุณลักษณะ ดังนี้
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· วัฒนธรรมองค์กร (Culture)

ในการบริหารความเสี่ยงในทุก ๆ ระดับขององค์กร ผู้บริหารระดับสูงควรกำหนดนโยบาย วัตถุประสงค์ และกลยุทธ์ในการบริหารความเสี่ยงและระดับความเสี่ยงที่องค์กรยอมรับได้ และชี้แจงสิ่งเหล่านี้ให้ทุกคนในองค์กรได้รับทราบเพื่อจะได้ตระหนักถึงความสำคัญของการบริหารความเสี่ยง
· โครงสร้างการบริหารความเสี่ยง (Structure)

กำหนดโครงสร้างการบริหารความเสี่ยงที่เหมาะสม และระบุหน้าที่และความรับผิดชอบต่อการบริหารความเสี่ยงอย่างชัดเจน โดยถือว่าการบริหารความเสี่ยงเป็นหน้าที่และความรับผิดชอบของทุกคนในองค์กร
· กระบวนการ (Process)

ปฏิบัติตามกระบวนการบริหารความเสี่ยงอย่างเป็นระบบและต่อเนื่อง โดยมีการปรับปรุงกระบวนการให้มีความเหมาะสมกับการดำเนินธุรกิจอยู่เสมอ
· ปัจจัยพื้นฐาน (Infrastructure)

มีปัจจัยพื้นฐานที่ดี ซึ่งประกอบด้วย
· บุคลากรที่มีความสามารถ
· วิธีการวัดผลการดำเนินงาน
· การให้ความรู้และฝึกอบรม
· ช่องทางในการสื่อสารทั้งภายในและภายนอกองค์กร
· วิธีการสอบทานคุณภาพเพื่อทำให้มั่นใจได้ว่าองค์กร สามารถดำเนินการบริหารความเสี่ยงได้อย่างมีประสิทธิผลและประสิทธิภาพ
ความเสี่ยงด้านปฏิบัติการ (Operational Risk) กับองค์กร
ความเสี่ยงของทุกองค์กร อาจแบ่งได้เป็น 4 ประเภท  ได้แก่  ความเสี่ยงด้านกลยุทธ์ (Strategic Risk) ความเสี่ยงด้านปฏิบัติการ (Operational Risk) ความเสี่ยงด้านการเงินและการรายงาน (Financial & Reporting Risk) ความเสี่ยงด้านกฎหมาย กฎเกณฑ์ต่าง ๆ (Compliance Risk)

ความเสี่ยงส่วนใหญ่ขององค์กรทั่วไป จะเป็นความเสี่ยงด้านปฏิบัติการ ความเสี่ยงด้านปฏิบัติการ หมายถึง ความเสี่ยงที่จะเกิดความเสียหายอันเนื่องมาจากการขาดการกํากับดูแลกิจการที่ดี หรือขาดธรรมาภิบาลในองค์กร และการขาดการควบคุมที่ดี  โดยอาจเกี่ยวข้องกับกระบวนการปฏิบัติงานภายใน  คน  ระบบงาน  หรือเหตุการณ์ภายนอก  และส่งผลกระทบต่อรายได้และเงินกองทุนขององค์กร
แหล่งที่มาของความเสี่ยง 
เหตุแห่งความเสี่ยงด้านปฏิบัติการ เป็นความเสี่ยงที่จะเกิดความเสียหายโดยตรงหรือโดยอ้อม เนื่องจากการขาดระบบงาน การขาดการควบคุมที่ดี การจัดการภายในล้มเหลวจนทำให้เกิดความสูญเสีย และความผิดพลาดในการปฏิบัติงาน โดยมีสาเหตุต่าง ๆ ดังนี้
1. ความเสี่ยงที่เกิดจากบุคลากร (People Risk) ได้แก่
· ความด้อยศักยภาพของพนักงาน (Incompetence)
· การขาดความรู้ความชำนาญในงานที่รับผิดชอบ 
· การขาดความสามารถในการทำงานเป็นทีม
· การละเลยไม่ให้ความสำคัญกับกลุ่มลูกค้า
· การขาดการทำงานแบบมืออาชีพ
· การขาดความสามารถในการวิเคราะห์หรือใช้วิจารณญานในการตัดสินใจ
· การตีความข้อมูลที่ใช้ในการปฏิบัติงานผิดพลาด 
· การทุจริต

· การทุจริตหรือกระทำผิดจรรยาบรรณ 
· การใช้ตำแหน่งหน้าที่ของตนเพื่อประโยชน์ส่วนตัว
· ความผิดพลาดของพนักงาน (Human Error)
· ความผิดพลาดของพนักงานในการปฏิบัติงาน โดยมิได้มีเจตนาจะกระทำผิดหรือทุจริต
· ความประมาท เลินเล่อ หรือไม่รอบคอบ
· การบริหารและการจัดการบุคลากร 
· การบริหารทรัพยากรบุคคลไม่เหมาะสม เช่นการมีพนักงานมาก-น้อยเกินไป
· การด้อยประสิทธิภาพในการสรรหา
· การมอบหมายงานไม่ตรงตามความสามารถ
· การขาดการอบรมให้พนักงานมีความเชี่ยวชาญหรือเพิ่มขีดความสามารถในการปฏิบัติงาน
· การขาดเครื่องมือในการสร้างแรงจูงใจให้พนักงานที่มีความสามารถให้คงอยู่กับองค์กร
· การประเมินผลงานที่ไม่ยุติธรรม
· ค่าตอบแทนที่ไม่เหมาะสม
· การพึ่งพิงกับพนักงานหลักมากเกินไป
· การบริหารทรัพยากรขององค์กร 
· การบริหารทรัพยากรขององค์กรไม่เหมาะสม เช่นไม่มีอุปกรณ์ที่ให้ความสะดวกหรือมีไม่เพียงพอต่อความจำเป็นในการปฏิบัติงาน
· อุปกรณ์ไม่อยู่ในสภาพที่ดีต่อการใช้งาน
· การมีโครงสร้างพื้นฐานทางเทคโนโลยีที่ไม่เหมาะสมกับงานหรือล้าสมัย
2. ความเสี่ยงที่เกิดจากกระบวนการหรือขั้นตอนการปฏิบัติงาน 
(Process Risk)
· ความบกพร่องของการบริหารองค์กรที่ได้คุณภาพ (Model / Methodology Error)
· ความบกพร่องของการวางแผนการใช้โปรแกรมเพื่อการบริหารและการจัดการแบบบูรณาการ (Plan – Do – Check – Act)
· ความผิดพลาดในการพัฒนากำหนดสูตรการคำนวณต่าง ๆ เช่น การกำหนดน้ำหนักของกลยุทธ์ พันธกิจ แผนงานและโครงการต่าง ๆ ของ องค์กรในการก้าวสู่วิสัยทัศน์ที่กำหนด ในกรณีที่เป็นสถาบันการเงินก็จะเป็นความผิดพลาดจากการกำหนดอัตราส่วนทางการเงิน การประเมินมูลค่าหลักทรัพย์/ทรัพย์สิน/หนี้สิน และการประเมินมูลค่าหลักประกันผิดพลาด 
· ข้อบกพร่องของวิธีการ/ขั้นตอนการปฏิบัติงาน ซึ่งทำให้การปฏิบัติงานไม่มีประสิทธิภาพเพียงพอ
· การรายงานผลต่าง ๆ ไม่ถูกต้อง และขาดการติดตาม
· ผลิตภัณฑ์ และบริการที่ไม่เหมาะสม 
· การกำหนดน้ำหนักของงบประมาณเพื่อขับเคลื่อนแผนงานของการบรรลุเป้าหมายที่ไม่สัมพันธ์กับวิสัยทัศน์และเป้าประสงค์ขององค์กร 
· การออกแบบ/พัฒนาและส่งเสริมผลิตภัณฑ์และบริการไม่สอดคล้องกับทิศทางของพันธกิจและวิสัยทัศน์  
· ผลิตภัณฑ์/บริการมีความซับซ้อนหรือมีข้อบกพร่อง หรือไม่อาจวัดผลความสำเร็จที่ชัดเจนเป็นรูปธรรม ทำให้ผู้มีผลประโยชน์ร่วมไม่พึงพอใจ 
· การปฏิบัติตามกฎหมาย กฎเกณฑ์ ของผู้กำกับ  
· เกิดจากการกำกับดูแลและกฎระเบียบที่องค์กรเผชิญอยู่ หากองค์กรวางแผนการปฏิบัติต่าง ๆ ไม่สอดคล้องกับข้อกำหนดของทางการ
· ความเสี่ยงจากการตีความข้อกฎหมาย ที่เอื้ออำนวยต่อการดำเนินธุรกิจขององค์กร
· การสื่อสารเพื่อสร้างความเข้าใจ (Communication)
· การเข้าใจไม่ตรงกันในการสื่อข้อความทำให้ตีความผิดพลาด
· การสื่อสารที่ไม่ทั่วถึงทุกฝ่ายงานที่เกี่ยวข้อง
· การขาดการประสานงาน/ร่วมมือที่ดีระหว่างฝ่ายงาน 
· ข้อมูลที่เผยแพร่ภายนอกองค์กรไม่ถูกต้อง ไม่สอดคล้องกันก่อให้เกิดความไม่น่าเชื่อถือ โดยเฉพาะกรณีที่มีการนำข้อมูลไปใช้อ้างอิง
· ระบบงานขาดมาตรฐานและการควบคุมที่ดี 
· การขาดมาตรฐาน/คู่มือ/แนวทางและรายละเอียดในการปฏิบัติงาน 
· การขาดระบบการตรวจสอบ/การควบคุม/การรักษาความปลอดภัยที่ดีหรือมีไม่เพียงพอ
3. ความเสี่ยงที่เกิดจากการใช้เทคโนโลยี (Technology Risk)
· การรักษาความปลอดภัยตามมาตรฐานที่ดี 
· การขาดระบบรักษาความปลอดภัยของข้อมูลหรือระบบคอมพิวเตอร์ ตลอดจนการสำรองข้อมูล หรือมีแต่ด้อยประสิทธิภาพ
· การขาดมาตรการควบคุมและตรวจสอบระบบอย่างสม่ำเสมอ
· การขาดแผนสำรองฉุกเฉิน

· ระบบงานมีข้อผิดพลาดหรือล้มเหลว  

· ความผิดพลาด/ความสูญเสียของระบบ เนื่องจากอัคคีภัย ภัยธรรมชาติ 
· ปัญหาด้านเทคนิค กระแสไฟฟ้าขัดข้อง 
· ระบบสูญเสียความสามารถบางส่วน/ทั้งหมด จากการทำลายของไวรัสคอมพิวเตอร์
· ความบกพร่องของโปรแกรมคอมพิวเตอร์ 
· ความผิดพลาด/ไม่สมบูรณ์ของโปรแกรมคอมพิวเตอร์ที่ใช้
· ความบกพร่องของระบบการสื่อสาร 

· การขัดข้องของระบบการสื่อสาร เช่น Computer Network , โทรศัพท์ , โทรสาร
· สารสนเทศที่ใช้ในการบริหารและปฏิบัติงานไม่น่าเชื่อถือ  

· ข้อมูลสำหรับการปฏิบัติงานมีไม่เพียงพอ ไม่สมบูรณ์ ไม่ถูกต้อง
· ระบบข้อมูลไม่ถูกต้อง ทำให้ไม่สามารถนำข้อมูลไปใช้งานได้
· การมีหลายระบบที่แสดงข้อมูลในลักษณะเดียวกัน แต่แสดงข้อมูลไม่สอดคล้อง/ไม่ตรงกัน
4. ความเสี่ยงที่เกิดจากเหตุการณ์ภายนอก (External Risk)

· ความไม่แน่นอนของนโยบายของรัฐ และหน่วยงานที่เกี่ยวข้อง
· การสูญเสียที่เกิดขึ้นกับทรัพย์สินหรือรายได้อันเนื่องมาจากอุบัติภัยต่าง ๆ ที่ไม่คาดคิด เช่นไฟไหม้ น้ำท่วม แผ่นดินไหว
· ความเสียหายจากการที่คู่ค้าหรือคู่สัญญาขององค์กรไม่สามารถปฏิบัติตามข้อตกลงหรือปฏิบัติตามสัญญาที่ให้ไว้กับองค์กรได้
· ความเสียหายจากการที่คู่ค้าหรือคู่สัญญาขององค์กร ใช้องค์กรเป็นเครื่องมือในการฟอกเงินและกระทำผิดกฎหมาย
· การขาดแผนรองรับเหตุการณ์ฉุกเฉินต่าง ๆ
· ไม่มีการทำประกันภัย ในธุรกรรมใด ๆ ที่มีความเสี่ยง
ความเสี่ยงจากสภาพแวดล้อมทั่วไปกับความพอเพียงในการจัดการ
นอกจากความเสี่ยงในการปฏิบัติการที่ได้กล่าวข้างต้นแล้ว องค์กรต่าง ๆ อาจเผชิญกับความเสี่ยงที่เป็นความไม่แน่นอนและอยู่ใกล้ตัวมากที่สุด ซึ่งมีความสำคัญที่จะกระทบปัจจัยเสี่ยงอื่น ๆ ในทุกเรื่อง
ความเสี่ยงจากสภาพแวดล้อมทั่วไปขององค์กร เช่น จริยธรรม คุณธรรมในการบริหารงาน ปรัชญา ความเชื่อในเรื่องการบริหารความเสี่ยงที่เป็นรูปธรรม แนวความคิดและความเข้าใจของการนำการบริหารความเสี่ยงมาใช้ในองค์กร การกำหนดความเสี่ยงที่ยอมรับได้ (Risk Appetite) การจัดโครงสร้างขององค์กร การมอบหมายอำนาจและหน้าที่ ขั้นตอนการปฏิบัติงาน วัฒนธรรมในการดำเนินงานขององค์กร ความเกรงใจ ความเห็นแก่หน้า การไม่เคารพกฎและกติกาตามหลักการกำกับดูแลกิจการที่ดี การขาดการประสานงาน การทำงานเป็นทีมที่ด้อยคุณภาพ  ความไม่มีใจต่อความสำเร็จขององค์กร การมีอัตตาหรือการไม่รับฟังความคิดเห็นจากผู้ร่วมงาน การให้คุณให้โทษที่ไม่เป็นธรรม โดยไม่ยึดผลสำเร็จของงาน การขาดการติดตามวัดผลสำเร็จของแผนงาน โครงการ ตามพันธกิจที่ได้ดุลยภาพและมีคุณภาพ รวมทั้งทัศนคติของผู้บริหารที่อาจชอบฟังหรือรับทราบเฉพาะเรื่องดี ๆ โดยไม่ยอมรับฟังเรื่องเชิงลบ ทั้งที่เป็นเรื่องจริงที่เป็นความเสี่ยงและมีผลกระทบต่อเป้าประสงค์ ทั้งระยะสั้น ระยะยาว เป็นต้น ซึ่งจะมีผลอย่างสำคัญต่อความสำเร็จของการบริหารความเสี่ยงทางด้านกลยุทธ์ ทางด้านการดำเนินงาน ทางด้านการเงินและการรายงาน ทางด้านการปฏิบัติตามกฎหมาย กฎเกณฑ์ และคำสั่งต่าง ๆ ของทุกองค์กรได้ 

องค์กรทั่วไป ควรจะมีการสอบทานความเหมาะสม และระบุปัจจัยเสี่ยงที่อาจเกิดจากสภาพแวดล้อมทั่วไปดังกล่าวข้างต้นควบคู่กันไปกับการบริหารความเสี่ยงขององค์ประกอบอื่น ๆ และพิจารณาหาแนวทางควบคุมและจัดการกับความเสี่ยงที่มีนัยสำคัญให้อยู่ในระดับที่องค์กรยอมรับได้ โดยใช้เครื่องมือสำหรับระบุความเสี่ยงในแบบการประเมินตนเองหรือ CSA – Control Self Assessment โดยใช้บุคคลภายในองค์กรเอง หรือ QAR – Quality Assurance Review โดยใช้บุคคลภายนอก หรือดัชนีเครื่องชี้ความเสี่ยง (Key Risk Indicators) ตามความเหมาะสมต่อไป
นี่คือ ตัวอย่างบางประการที่มีความสำคัญต่อการบริหารความเสี่ยง ซึ่งเป็นเครื่องมือและกระบวนการบริหารเชิงรุกภายใต้กรอบการกำกับดูแลกิจการที่ดี ที่คณะกรรมการบริหาร ผู้บริหาร ผู้ปฏิบัติงานทุกคนขององค์กรทั่วไป จะมีส่วนร่วมอย่างสำคัญในการนำไปปฏิบัติควบคู่กับการบริหารแผนงานและโครงการต่าง ๆ ขององค์กร เพื่อสร้างความมั่นใจอย่างสมเหตุสมผลว่า องค์กรจะบรรลุเป้าประสงค์หลักโดยมีการจัดการและควบคุมความเสี่ยงอย่างพอเพียงและเหมาะสม
แนวทางที่สามารถใช้ในการระบุความเสี่ยงขององค์กร
1. การใช้ประสบการณ์ของผู้ประเมินในการระบุเหตุการณ์ที่เคยเกิดขึ้น หรือพิจารณาแล้วว่ามีโอกาสที่จะเกิดขึ้นได้ หรือใช้การเก็บข้อมูลเกี่ยวกับปัญหา/ข้อผิดพลาดในกระบวนการทำงานที่เคยเกิดขึ้นในอดีตและได้มีการบันทึกไว้ หรือเป็นข้อมูลที่บันทึกอยู่ในระบบคอมพิวเตอร์ สามารถนำมาใช้เป็นแนวทาง และเป็นข้อมูลเบื้องต้นได้
2. การใช้คู่มือปฏิบัติงาน หรือ Work flow charts เพื่อลำดับขั้นตอนของกระบวนการทำงาน และพิจารณาว่าในแต่ละขั้นตอนอาจจะเกิดเหตุการณ์ต่าง ๆ ซึ่งอาจจะทำให้กิจกรรมนั้น ๆ หยุดชะงัก หรือผิดพลาดจนก่อให้เกิดความเสียหายขึ้นได้
3. การระดมความคิดจากพนักงานที่มีส่วนเกี่ยวข้องกับกิจกรรมดังกล่าว ทั้งภายในและภายนอกหน่วยงาน เพื่อร่วมกันพิจารณาว่ามีเหตุการณ์ใดบ้างที่เกิดขึ้นแล้วส่งผลกระทบเสียหายต่องานที่ดูแล
4. การใช้แบบสอบถามความคิดเห็นไปยังผู้รับผิดชอบกิจกรรมการทำงานต่าง ๆ ว่ามีปัญหาข้อผิดพลาด หรือความเสี่ยงในลักษณะใด ก่อให้เกิดความเสียหายมากน้อยแค่ไหน ซึ่งการสอบถามควรกระทำกับเจ้าหน้าที่ที่เกี่ยวข้องโดยตรง ซึ่งเป็นผู้ทราบข้อมูลต่าง ๆ อย่างแท้จริง นอกจากนี้คำตอบที่ได้รับอาจจะไม่ใช่ข้อเท็จจริงทั้งหมด เพราะการตอบคำถามอาจจะรวมข้อคิดเห็น ความรู้สึก และทัศนคติส่วนตัว ดังนั้นผู้ประเมินควรใช้วิธีอื่นควบคู่กันไปด้วย
5. การใช้แบบตรวจสอบรายการ เพื่อใช้เป็นแนวทางในการติดตามและตรวจสอบรายละเอียดของงานต่าง ๆ  เพื่อพิจารณาความเสี่ยงในแต่ละกิจกรรม 
การเลือกใช้แหล่งข้อมูล/วิธีการใด ๆ ในการระบุความเสี่ยงนั้น อาจแตกต่างกันในแต่ละฝ่ายงานและแต่ละเหตุความเสี่ยง โดยขึ้นอยู่กับลักษณะงานและวิธีปฏิบัติของแต่ละฝ่ายงาน
เครื่องมือสำหรับการระบุความเสี่ยงด้านปฏิบัติการ ประกอบด้วย
1. แบบประเมินตนเอง 
ซึ่งเป็นเครื่องมือที่ใช้ในการประเมินการควบคุมตนเอง (Control Self Assessment) และรับผิดชอบให้มีการประเมินตนเอง โดยกำหนดให้ทุกฝ่ายงานมีหน้าที่ต้องประเมินตนเองอย่างน้อยปีละ 1 ครั้ง ทั้งนี้ผู้ประเมินตนเองระบุประเภทความเสี่ยงที่เผชิญอยู่ในแต่ละกิจกรรม หรือแต่ละกระบวนการปฏิบัติงานที่อยู่ภายใต้ความรับผิดชอบของตน รวมทั้งประเด็นของความพร้อมของบุคคลากร ทรัพยากร และระบบงานที่เกี่ยวข้อง พร้อมทั้งเสนอแนะแนวทางที่จะบริหารความเสี่ยงที่เผชิญอยู่นั้น 
2. ดัชนีเครื่องชี้ความเสี่ยง 
ดัชนีเครื่องชี้ความเสี่ยง (Key Risk Indicators) จะถูกใช้เป็นเครื่องมือระบุความเสี่ยงที่เกิดขึ้นในกระบวนการปฏิบัติงานต่าง ๆ  ดัชนีเครื่องชี้ความเสี่ยงจะถูกสร้างขึ้น โดยความเห็นชอบร่วมกันระหว่างหน่วยงานที่เกี่ยวข้องกับโครงการและแผนงานต่าง ๆ กับฝ่ายบริหารความเสี่ยง (ถ้ามี) เพื่อชี้ให้เห็นถึงความเสี่ยงที่อาจจะเกิดความเสียหายขึ้นในกระบวนการตามแผนงานต่าง ๆ ซึ่งนอกจากจะเป็นเครื่องมือที่ใช้ในการติดตามความเสี่ยงแล้ว ยังจะช่วยนําไปสู่การค้นหาสาเหตุเพื่อป้องกันและ/หรือแก้ไขเพื่อป้องกันหรือบรรเทาผลกระทบที่จะเกิดขึ้นในอนาคตได้อีกด้วย โดยกำหนดให้ทุกฝ่ายงานมีหน้าที่ต้องจัดทำดัชนีเครื่องชี้ความเสี่ยง 
ปัจจัยสำคัญต่อความสำเร็จในการบริหารความเสี่ยงขององค์กรทั่วไป

ปัจจัยสำคัญ 8 ประการที่ทำให้การบริหารความเสี่ยงประสบผลสำเร็จ คือ
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ปัจจัยที่ 1 : การสนับสนุนและมีส่วนร่วมจากผู้บริหารระดับสูง
การปฏิบัติตามกรอบการบริหารความเสี่ยงขององค์กร จะประสบความสำเร็จเพียงใดขึ้นอยู่กับเจตนารมณ์ การสนับสนุน การมีส่วนร่วม และความเป็นผู้นำของผู้บริหารระดับสูงในองค์กร
คณะกรรมการและผู้บริหารระดับสูงขององค์กรทั่วไป ต้องให้ความสำคัญและสนับสนุนให้ทุกคนในองค์กรเข้าใจความสำคัญในคุณค่าของการบริหารความเสี่ยงต่อองค์กร การบริหารความเสี่ยงต้องเริ่มจากการที่กรรมการผู้จัดการหรือผู้นำสูงสุดขององค์กรที่ต้องการให้ระบบนี้เกิดขึ้น โดยกำหนดนโยบายให้มีการปฏิบัติ รวมถึงการกำหนดให้ผู้บริหารต้องใช้ข้อมูลเกี่ยวกับความเสี่ยงในการตัดสินใจและบริหารงาน 
ปัจจัยที่ 2 : การทำความเข้าใจที่ตรงกันกับการบริหารความเสี่ยง

การใช้คำนิยามเกี่ยวกับความเสี่ยงและการบริหารความเสี่ยงแบบเดียวกัน จะทำให้เกิดความมีประสิทธิภาพในการกำหนดวัตถุประสงค์ นโยบาย กระบวนการ เพื่อใช้ในการบ่งชี้และประเมินความเสี่ยง และกำหนดวิธีการจัดการความเสี่ยงที่เหมาะสม 

การจัดทำกรอบและนโยบายการบริหารความเสี่ยงที่มีความชัดเจน จะทำให้ผู้บริหารและพนักงานทุกคนใช้ภาษาความเสี่ยงในแนวทางเดียวกันและมีจุดหมายร่วมกันในการบริหารความเสี่ยง

ปัจจัยที่ 3 : ปฏิบัติตามกระบวนการบริหารความเสี่ยงอย่างต่อเนื่อง
การที่องค์กรทั่วไปจะประสบความสำเร็จในการปฏิบัติตามกระบวนการบริหารความเสี่ยงได้นั้น รูปแบบการบริหารความเสี่ยงขององค์กรจะต้องมีการกำหนดขึ้น และเป็นความรับผิดชอบของผู้บริหารในทุกระดับที่จะนำกระบวนการบริหารความเสี่ยงมาปฏิบัติได้อย่างทั่วถึงทั้งองค์กร และต้องกระทำอย่างต่อเนื่อง สม่ำเสมอ
ปัจจัยที่ 4 : การบริหารการเปลี่ยนแปลงต้องมีการชี้แจง
ในการนำเอากระบวนการบริหารความเสี่ยงมาปฏิบัติ จำเป็นต้องมีการปรับวัฒนธรรมการบริหารความเสี่ยงให้กับเข้าทุกระดับขององค์กร และต้องให้ผู้บริหารและพนักงานทุกคนได้ทราบถึงการเปลี่ยนแปลงและผลที่องค์กรและแต่ละบุคคลจะได้รับจากการเปลี่ยนแปลงนั้น 
ปัจจัยที่ 5 : การสื่อสารอย่างมีประสิทธิผล
วัตถุประสงค์ของการสื่อสารอย่างมีประสิทธิผลนั้น ต้องให้มั่นใจได้ว่า
· ผู้บริหารได้รับข้อมูลเกี่ยวกับความเสี่ยงที่ถูกต้องและทันเวลา
· ผู้บริหารสามารถจัดการกับความเสี่ยงตามลำดับความสำคัญ หรือตามการเปลี่ยนแปลงหรือความเสี่ยงที่เกิดขึ้นใหม่ได้ทันท่วงที
· มีการติดตามแผนการจัดการความเสี่ยงอย่างต่อเนื่อง เพื่อนำมาใช้ปรับปรุงการบริหารองค์กรและจัดการความเสี่ยงต่าง ๆ เพื่อให้องค์กรมีโอกาสในการบรรลุวัตถุประสงค์ได้มากที่สุด
การสื่อสารเกี่ยวกับกลยุทธ์การบริหารความเสี่ยงและวิธีการปฏิบัติมีความสำคัญอย่างมาก เพราะการสื่อสารจะเน้นให้เห็นถึงการเชื่อมโยงระหว่างการบริหารความเสี่ยงกับกลยุทธ์องค์กร การชี้แจงทำความเข้าใจต่อพนักงานทุกคนถึงความรับผิดชอบของแต่ละบุคคลต่อกระบวนการบริหารความเสี่ยง จะช่วยให้เกิดการยอมรับในกระบวนการและนำมาซึ่งความสำเร็จในการพัฒนาการบริหารความเสี่ยง โดยควรได้รับการสนับสนุนทั้งทางวาจาและในทางปฏิบัติจากกรรมการผู้จัดการและผู้บริหารระดับสูงขององค์กร
ปัจจัยที่ 6 : การวัดผลการบริหารความเสี่ยง

การวัดผลการบริหารความเสี่ยงประกอบด้วย 2 รูปแบบ ดังนี้
· การวัดความเสี่ยงในรูปแบบของผลกระทบและโอกาสที่อาจเกิดขึ้น เพื่อให้ผู้บริหารสามารถประเมินความเสี่ยงที่เกิดขึ้นและดำเนินการให้กระบวนการทั้งหมดเกิดความสอดคล้องกันอย่างมีประสิทธิภาพและประสิทธิผล และเป็นการลดความแตกต่างระหว่างความเสี่ยงที่เกิดขึ้น และความเสี่ยงที่องค์กรยอมรับ 
· การวัดความสำเร็จของการบริหารความเสี่ยงโดยอาศัยดัชนีวัดผลการดำเนินงาน ซึ่งอาจกำหนดเป็นระดับองค์กร ฝ่ายงาน หรือของแต่ละบุคคล การใช้ดัชนีวัดผลการดำเนินงานนี้อาจปฏิบัติร่วมกับกระบวนการด้านทรัพยากรบุคคล
ปัจจัยที่ 7 : การฝึกอบรมและความรู้ ความรับผิดของการบริหารความเสี่ยง
กรรมการ ผู้บริหาร และพนักงานทุกคนในองค์กร ควรต้องเข้าใจกรอบการบริหารความเสี่ยง และความรับผิดชอบของแต่ละบุคคลในการจัดการความเสี่ยงและสื่อสารข้อมูลเกี่ยวกับความเสี่ยง รวมถึงพนักงานใหม่ทุกคนควรได้รับการฝึกอบรมเพื่อให้มีความเข้าใจในความรับผิดชอบต่อความเสี่ยงและกระบวนการบริหารความเสี่ยงด้วย  การฝึกอบรมในองค์กรควรต้องคำนึงถึงประเด็นดังต่อไปนี้
· ความแตกต่างกันของระดับความรับผิดชอบในการบริหารความเสี่ยง
· ความรู้เกี่ยวกับความเสี่ยงและการบริหารความเสี่ยงที่มีอยู่แล้วในองค์กร
ระบบการประเมินผลการดำเนินงานถือเป็นเครื่องมือสำคัญที่ใช้ในการส่งเสริมความรับผิดชอบของแต่ละบุคคล โดยความรับผิดชอบเกี่ยวกับการบริหารความเสี่ยงควรกำหนดรวมอยู่ในงานที่แต่ละบุคคลรับผิดชอบและในคำอธิบายลักษณะงาน (Job Description) การประเมินผลการดำเนินงานส่วนที่เกี่ยวกับการบริหารความเสี่ยงมีประเด็นที่ควรประเมินดังนี้
· ความรับผิดชอบและการสนับสนุนกระบวนการบริหารความเสี่ยงและกรอบการบริหารความเสี่ยงที่แต่ละบุคคลมีต่อองค์กร
· การวัดระดับความเสี่ยงที่บุคคลนั้นเป็นผู้รับผิดชอบว่าความเสี่ยงได้รับการจัดการอย่างมีประสิทธิผลเพียงใด
ปัจจัยที่ 8 : การติดตามกระบวนการบริหารความเสี่ยงโดยผู้บริหารและผู้ตรวจสอบ
เป็นปัจจัยสำคัญต่อความสำเร็จของการบริหารความเสี่ยง ต้องกำหนดวิธีที่เหมาะสมในการติดตามการบริหารความเสี่ยง ซึ่งควรพิจารณาจากประเด็นต่อไปนี้
· การรายงานและการสอบทานขั้นตอนตามกระบวนการบริหารความเสี่ยง
· ความชัดเจนและสม่ำเสมอของการมีส่วนร่วมและความมุ่งมั่นของผู้บริหารระดับสูง
· บทบาทของผู้นำในการสนับสนุนและติดตามการบริหารความเสี่ยง
· การประยุกต์ใช้เกณฑ์การประเมินผลการดำเนินงานที่เกี่ยวกับการบริหารความเสี่ยง
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บทบาทของผู้ตรวจสอบภายในกับการตรวจสอบตามฐานความเสี่ยง
[image: image11.emf]Good Corporate Governance and IT Governance Good Corporate Governance and IT Governance Risk Management  Perspective

Risk Management  Perspective

Risk Management 

Risk Management 

-

-

Internal Controls 

Internal Controls 

-

-

Internal Audit

Internal Audit

The Internal Auditor

The Internal Auditor

’

’

s Paradigm

s Paradigm

Management

Management

How well are these/those risks being managed?

How well are these/those risks being managed?

Changing

More concern on

Testing

Focus on

1. Risk Measurement?

* Risk identification/recognition

* Risk assessment

* Risk prioritization

2. Risk Management

* Risk strategy adequacy

* Mitigation/Transfer/

Acceptance threshold

* Risk control/Transfer/

Acceptance processes

* Governance framework

* Stress testing process across

value chain

3. Risk Monitoring 

* Risk reporting

* Early warning indicators

* Risk audit processes


3.   กระบวนการบริหารความเสี่ยงในภาพโดยรวม

กระบวนการบริหารความเสี่ยงที่มีประสิทธิผล ประกอบด้วย 5 ขั้นตอนต่อไปนี้
[image: image12.emf]โอกาสเกิด

ผลกระทบ

1

1

4

3

2

5

2

3 4 5

การลดลง

ของงบฯ

นโยบายของรัฐบาล

การเติบโตของ

ธุรกิจ

e-Commerce

รากฐานการปรับ

โครงสร้างองค์กร

วัฒนธรรม

การทำงาน

การเปลี่ยนแปลง

การพัฒนาบุคลากร

ทักษะและความสามารถ

ของบุคลากร ICT

การขาดแคลน

บุคลากร

การลงทุนและ

มาตรฐานทางภาษี

ความปลอดภัย

ของระบบสารสนเทศ

และโครงข่าย

การจัดซื้อจัดจ้าง

การใช้ ICT

ของ SME

การส่งเสริม

Business Model

การเรียนรู้เทคโนโลยี

ซอฟต์แวร์แผนใหม่


1. การกำหนดวัตถุประสงค์และกลยุทธ์
การกำหนดวัตถุประสงค์และกลยุทธ์ควรกำหนดให้ชัดเจนและสื่อสารให้แก่หน่วยงานต่าง ๆ ที่เกี่ยวข้องในองค์กรด้วย เพื่อให้มีความเข้าใจตรงกัน
2. การบ่งชี้ความเสี่ยงในมิติต่าง ๆ
ความเสี่ยงและเหตุแห่งความเสี่ยงควรครอบคลุมในเรื่องต่อไปนี้
· ความเสียหายหรือเหตุการณ์ต่าง ๆ ที่อาจมีผลกระทบในเชิงลบต่อองค์กร
· ความไม่แน่นอนที่อาจมีผลต่อการบรรลุวัตถุประสงค์และกลยุทธ์ขององค์กร
· เหตุการณ์ที่อาจทำให้องค์กรเสียโอกาสในการได้สิ่งที่ดี
กระบวนการบ่งชี้ความเสี่ยงควรพิจารณาให้ครอบคลุมถึง
· ความเสี่ยงที่อาจเกิดขึ้นทุกประเภท เช่น ความเสี่ยงทางกลยุทธ์ การเงิน บุคลากร การดำเนินงาน ชื่อเสียง กฎหมาย ภาษีอากร ระบบงาน และสิ่งแวดล้อม เป็นต้น
· ความเสี่ยงที่อาจเกิดขึ้นจากสาเหตุทั้งภายในและภายนอกองค์กร
ทั้งนี้อาจอธิบายการสำรวจความเสี่ยงทั่งทั้งองค์กรด้วยภาพดังนี้
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3. การประเมินความเสี่ยง
เมื่อบ่งชี้ความเสี่ยงได้แล้ว ควรทำการประเมินความเสี่ยง โดยพิจารณาความเสี่ยงที่มีอยู่ก่อนทำการควบคุมใด ๆ จากนั้นจึงพิจารณาดูว่าการปฏิบัติงานในปัจจุบันได้มีวิธีการอย่างไรในการจัดการความเสี่ยง โดยพิจารณาถึงการจัดการต่าง ๆ ดังนี้
· การปฏิบัติงานของผู้บริหารและพนักงาน
· กระบวนการการดำเนินงานขององค์กร
· กิจกรรมการควบคุมภายใน
· โครงสร้างขององค์กรและกระบวนการรายงาน
· การวัดผลการดำเนินงานและการติดตามผลของกิจกรรมต่าง ๆ 
· วิธีการสื่อสารทั้งภายในและภายนอกองค์กร
· ทัศนคติของผู้บริหารต่อความเสี่ยงและวิธีการบริหารความเสี่ยง
· การปฏิบัติด้านบุคลากร
· การปฏิบัติต่อคู่ค้าและสัญญาทางธุรกิจขององค์กร
เมื่อได้พิจารณาถึงการจัดการต่าง ๆ แล้ว จึงทำการประเมินระดับความแรงของความเสี่ยงอีกครั้งหนึ่ง การประเมินความเสี่ยงทุกครั้ง ควรประเมินทั้งในเชิงคุณภาพ เช่น ชื่อเสียง การขาดบุคลากรหลักในการดำเนินงาน และเชิงปริมาณ เช่น ผลขาดทุน การลดลงของรายได้ หรือการเพิ่มขึ้นของค่าใช้จ่ายที่อาจมีผลต่อการบรรลุวัตถุประสงค์และกลยุทธ์ขององค์กร โดยการประเมินควรพิจารณาให้ครอบคลุมถึงประเด็นดังนี้
· โอกาสของความเสี่ยงที่อาจเกิดขึ้น (Likelihood) ความเสี่ยงมีโอกาสเกิดขึ้นได้มากน้อยเพียงไร
· ผลกระทบ (Impact) หากมีความเสี่ยงเกิดขึ้น องค์กรจะได้รับผลกระทบมากน้อยเพียงไร
4. การจัดการความเสี่ยง
การจัดการความเสี่ยงอาจใช้วิธีใดวิธีหนึ่งดังนี้
· การหลีกเลี่ยงไม่ยอมรับความเสี่ยงนั้นเลย จึงอาจทำให้ต้องเปลี่ยนวัตถุประสงค์
· การโอนย้าย โดยโอนความเสี่ยงให้ผู้อื่นช่วยรับผิดชอบ เช่น การทำประกันภัย
· การควบคุม ด้วยการหาวิธีการควบคุมเพิ่มเติมเพื่อจัดการความเสี่ยง
· การยอมรับ โดยใช้วิธีการเดิมต่อไปในการจัดการความเสี่ยง
การบริหารความเสี่ยงให้มีประสิทธิภาพ ต้องกำหนดบุคคลที่รับผิดชอบในการจัดการความเสี่ยงในแต่ละเรื่องที่ได้รับการบ่งชี้
บุคคลที่ได้รับมอบหมายให้รับผิดชอบในการจัดการความเสี่ยงในแต่ละเรื่อง ควรมีคุณสมบัติดังนี้
· สามารถทบทวนประสิทธิภาพของแนวปฏิบัติการบริหารความเสี่ยงที่มีอยู่ในปัจจุบัน
· สามารถจัดให้มีกิจกรรมต่าง ๆ ต่อไปนี้อย่างมีประสิทธิภาพและประสิทธิผล
· การกำหนดการควบคุมที่ต้องการเพิ่มเติมเพื่อจัดการความเสี่ยงให้อยู่ในระดับที่องค์กรยอมรับได้
· การประเมินความเสี่ยงที่เหลืออยู่หลังจากได้มีการจัดการในปัจจุบันแล้ว
· การกำหนดเวลาที่แน่นอนในแต่ละขั้นตอนการดำเนินการให้เป็นไปตามแผนที่กำหนดไว้
5. การติดตามผลและการรายงาน
องค์ประกอบหลักของการติดตามผลและการรายงานคือ
· การประเมินคุณภาพและความเหมาะสมในการปฏิบัติงานเพื่อลดความเสี่ยง รวมถึงการระบุความเสี่ยงที่สามารถโอนย้ายออกไปภายนอกองค์กรได้
· การรายงานความเสี่ยงจากทุกหน่วยงานในองค์กรอย่างสม่ำเสมอ สอดคล้องและต่อเนื่อง
องค์ประกอบสำคัญของการติดตามคือการสื่อสารที่ต้องดำเนินการอย่างรวดเร็วและสม่ำเสมอโดยวิธีการที่หลากหลาย เช่น การประชุม การจัดทำรายงานประจำเดือน เพื่อให้ผู้บริหารได้ทำการสอบทานสถานะของความเสี่ยงและแผนการดำเนินงาน ซึ่งจะช่วยให้เกิดการบอกกล่าวข้อมูลที่สำคัญและทำให้เกิดการตัดสินใจที่มีประสิทธิผลได้ทันเวลา
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4.   หน้าที่และความรับผิดชอบในการบริหารความเสี่ยง
โครงสร้างการบริหารความเสี่ยงไม่มีรูปแบบที่เป็นมาตรฐานเพียงแบบเดียว แต่ต้องมีการปรับใช้ให้เหมาะสมกับแต่ละองค์กร โดยจะพิจารณาได้จากวัฒนธรรม ความซับซ้อนของการดำเนินงาน ประเภทและลักษณะขององค์กรเป็นองค์ประกอบ สิ่งสำคัญของโครงสร้างการบริหารความเสี่ยง คือการที่คณะกรรมการและผู้บริหารทุกระดับมีบทบาทและมีส่วนร่วมในการพัฒนาการบริหารความเสี่ยงขององค์กร
โครงสร้างการบริหารความเสี่ยงที่มีประสิทธิผลขององค์กรจะช่วยในการประเมิน ควบคุมและติดตามความเสี่ยงของแต่ละหน่วยงาน และทำให้เกิดความมั่นใจว่าการปฏิบัติงานในการบริหารความเสี่ยงโดยทุกคนในองค์กรอยู่ภายใต้กรอบเดียวกัน
โครงสร้างการบริหารความเสี่ยงที่มีประสิทธิผลประกอบด้วย
· คณะกรรมการที่มีความรับผิดชอบโดยตรงในการกำกับดูแลการบริหารความเสี่ยง
· คณะกรรมการบริหารความเสี่ยงที่ได้รับแต่งตั้งให้ทำหน้าที่ในการพัฒนาการบริหารความเสี่ยงอย่างน้อยควรประกอบด้วยผู้บริหารระดับสูงขององค์กร เช่น กรรมการผู้จัดการ และรองกรรมการผู้จัดการ
· หน่วยงานหรือผู้รับผิดชอบในการบริหารความเสี่ยงที่รับผิดชอบในการนำเอาวิสัยทัศน์ขององค์กรในส่วนที่เกี่ยวกับการบริหารความเสี่ยงไปกำหนดเป็นนโยบายและวิธีการปฏิบัติ
การพัฒนาโครงสร้างการบริหารความเสี่ยงอย่างเป็นทางการ จะทำให้ผู้บริหารและพนักงานในหน่วยงานต่าง ๆ มีความเข้าใจในหน้าที่และความรับผิดชอบที่เกี่ยวข้องกับการบริหารความเสี่ยง ซึ่งมีผลให้เกิดการตัดสินใจที่ถูกต้อง ทันเวลา ป้องกันความสูญเสียและเพิ่มโอกาสทางธุรกิจให้แก่องค์กร 
การพัฒนาโครงสร้างการบริหารความเสี่ยงต้องการความรับผิดชอบและความร่วมมือจากทุกคนดังนี้
· คณะกรรมการ
· คณะกรรมการตรวจสอบ
· คณะกรรมการบริหารความเสี่ยง
· ผู้บริหารระดับสูง
· หน่วยงานหรือผู้รับผิดชอบการบริหารความเสี่ยง
· ผู้ตรวจสอบภายใน
· หัวหน้างานและพนักงาน
บทบาทและความรับผิดชอบหลักของผู้ที่เกี่ยวข้องโดยตรงกับการบริหารความเสี่ยง
คณะกรรมการ

· จะต้องเข้าใจถึงความเสี่ยงที่อาจมีผลกระทบร้ายแรงต่อการบรรลุวัตถุประสงค์ขององค์กร และทำให้มั่นใจว่ามีการดำเนินการที่เหมาะสมเพื่อจัดการความเสี่ยงนั้น ๆ  
คณะกรรมการตรวจสอบ 
· ต้องทำให้มั่นใจว่ามีการควบคุมภายในองค์กรที่เหมาะสมเพื่อจัดการความเสี่ยงทั่วทั้งองค์กร 
· มีหน้าที่กำกับดูแลและติดตามการบริหารความเสี่ยงอย่างเป็นอิสระ
· ติดตามประสิทธิภาพการทำงานของหน่วยงานตรวจสอบภายใน
· รายงานต่อคณะกรรมการและผู้ถือหุ้นเกี่ยวกับประสิทธิภาพและประสิทธิผลของการควบคุมภายในองค์กร
· คณะกรรมการตรวจสอบมีการสื่อสารกับคณะกรรมการบริหารความเสี่ยง เพื่อให้เข้าใจความเสี่ยงที่สำคัญและเชื่อมโยงให้สอดคล้องกับการควบคุมภายใน
คณะกรรมการบริหารความเสี่ยง 

· มีหน้าที่ในการพิจารณาและอนุมัตินโยบายและกรอบการบริหารความเสี่ยง
· ติดตามการพัฒนากรอบการบริหารความเสี่ยง
· ติดตามกระบวนการบ่งชี้และการประเมินความเสี่ยง
· ประเมินและอนุมัติแผนการจัดการความเสี่ยง
· รายงานต่อคณะกรรมการเกี่ยวกับความเสี่ยง และการจัดการความเสี่ยง
· มีการสื่อสารกับคณะกรรมการตรวจสอบเกี่ยวกับความเสี่ยงที่สำคัญ
กรรมการผู้จัดการหรือ ผู้อำนวยการ 

· มีหน้าที่ติดตามความเสี่ยงที่สำคัญทั้งองค์กร และทำให้มั่นใจได้ว่ามีแผนการจัดการกับความเสี่ยงที่เหมาะสม 
· ส่งเสริมนโยบายการบริหารความเสี่ยง และทำให้มั่นใจว่ากระบวนการบริหารความเสี่ยงได้รับการปฏิบัติทั่วทั้งองค์กร
รองกรรมการผู้จัดการ หรือ รองผู้อำนวยการ   
· ต้องติดตามความเสี่ยงทางกลยุทธ์และความเสี่ยงด้านการปฏิบัติการที่สำคัญ และทำให้มั่นใจได้ว่ามีแผนการจัดการความเสี่ยงที่เหมาะสม 
· ส่งเสริมวัฒนธรรมการบริหารความเสี่ยง และทำให้มั่นใจได้ว่าผู้อำนวยการฝ่ายให้ความสำคัญกับการบริหารความเสี่ยงในฝ่ายของตน
ผู้อำนวยการฝ่าย
· ต้องทำให้มั่นใจว่าการปฏิบัติงานรายวันมีการประเมิน จัดการและรายงานความเสี่ยงอย่างเพียงพอ 
· มีการส่งเสริมพนักงานในฝ่ายให้ตระหนักถึงความสำคัญของการบริหารความเสี่ยง
หัวหน้างานหรือพนักงาน 
    
· มีหน้าที่ระบุและรายงานความเสี่ยงที่เกี่ยวข้องกับการปฏิบัติงานต่อผู้อำนวยการฝ่าย และเข้าร่วมในการจัดทำแผนจัดการความเสี่ยง และนำแผนไปปฏิบัติ
หน่วยงานหรือผู้รับผิดชอบการบริหารความเสี่ยง 

· ต้องปฏิบัติหน้าที่ประจำวันแทนคณะกรรมการบริหารความเสี่ยง
· จัดทำนโยบายความเสี่ยง กรอบและกระบวนการให้กับหน่วยงานและเสนอคณะกรรมการบริหารความเสี่ยงเพื่ออนุมัติ
· มีหน้าที่ให้การสนับสนุน และแนะนำกระบวนการบริหารความเสี่ยง  แก่หน่วยงานต่าง ๆ ภายในองค์กรตามที่มีการร้องขอ
ผู้ตรวจสอบภายใน

· ต้องทำให้มั่นใจว่ามีการควบคุมภายในองค์กรที่เหมาะสมต่อการจัดการความเสี่ยง และการควบคุมเหล่านั้นได้รับการปฏิบัติตาม
· ทำให้มั่นใจว่าได้มีการนำระบบการบริหารความเสี่ยงมาปรับใช้อย่างเหมาะสมและมีการปฏิบัติตามทั่วทั้งองค์กร

· มีการสอบทานการปฏิบัติงานของหน่วยงานการบริหารความเสี่ยง
· ต้องสื่อสารกับหน่วยงานการบริหารความเสี่ยงเพื่อทำความเข้าใจเกี่ยวกับความเสี่ยง และดำเนินการตรวจสอบภายในตามแนวความเสี่ยง (Risk Based Auditing)

องค์กรทั่วไปควรกำหนดให้การบริหารความเสี่ยงเป็นความรับผิดชอบร่วมกันของผู้บริหารและพนักงานทุกระดับ และให้มีการปฏิบัติอย่างต่อเนื่อง เพื่อให้การบริหารความเสี่ยงประสบความสำเร็จและมีประสิทธิภาพสูงสุด
บทคัดย่อสำหรับผู้บริหาร ในการบริหารความเสี่ยงขององค์กรทั่วไป อาจอธิบายด้วยภาพดังนี้
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โดย : เมธา  สุวรรณสาร
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